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Описание схемы подключения пользователей название Организации к информационным системам ОАО «РЖД» является неотъемлемой частью настоящей схемы. 
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Описание типовой схемы подключения ПОЛЬЗОВАТЕЛЕЙ название Организации к Информационным Системам ОАО «РЖД» 

В данном документе приведено техническое описание Типовой схемы подключения пользователей название Организации (далее - Организация) к информационным системам ОАО «РЖД» (далее - ИС ОАО «РЖД»).
Целью данных подключений является предоставление защищённого доступа пользователям Организации к ИС ОАО «РЖД» через Централизованный узел доступа (ЦУДИС), с применением средств криптографической защиты информации (СКЗИ ).

ИС ОАО «РЖД», к которым предоставляется доступ пользователей Организации, определены в действующей редакции Соглашения об ЭОД №__ от ___ (если есть заключенное, если нет удалить) Генерация ключей шифрования для СКЗИ и формирование правил доступа пользователей Организации к ИС ОАО «РЖД» осуществляется Администраторами информационной безопасности ЦУДИС ГВЦ - филиала ОАО «РЖД».
Доступ пользователей Организации к ИС ОАО «РЖД» разделен на 2 типа: 

Пользовательский (информационный) доступ (на схеме обозначен *1) предоставляется на основании утвержденной заявки с типом подключения «информационное», оформленной в соответствии с Распоряжением от 28.11.2011г. №2546р. 
Удаленный доступ разработчиков Организации к ИС ОАО «РЖД» через АС КДПУЗ (на схеме обозначен *2) предоставляется: 

· в соответствии с «Регламентом удаленного доступа разработчиков к автоматизированным системам ОАО «РЖД» от 27.11.2014г., утвержденным вице-президентом ОАО «РЖД» А.В. Илларионовым (далее - Регламент);

· на основании утвержденной заявки с типом подключения «обеспечивающее», оформленной в соответствии с Распоряжением ОАО «РЖД» от 28.11.2011г. № 2546р (далее - Распоряжение 2546р).

АС КДПУЗ выполняет функции разграничения и контроля доступа в соответствии с вышеуказанным Регламентом. 
В ЦУДИС должны быть обеспечены настройки сетевой инфраструктуры ГВЦ, позволяющие пользователям Организации получить доступ к АС КДПУЗ. В свою очередь, АС КДПУЗ предоставляет административный доступ пользователям Организации к ИС ОАО «РЖД».
(удалить п.2 при отсутствии необходимости удаленного подключения разработчиков)
Обеспечение непрерывной работы клиентов ЦУДИС достигается использованием технологий кластеризации, резервирования оборудования и каналов связи, имеется резервный ЦОД на случай выхода из строя основного или проведения плановых работ.
На все рабочие места пользователей Организации установлено сертифицированное антивирусное программное обеспечение название ПО, с периодически обновляемыми и актуальными антивирусными базами.
Подключение к ИС ОАО «РЖД», классифицированным по требованиям безопасности информации, обрабатывающим информацию ограниченного доступа осуществляется на условиях выполнения Организацией требований действующих нормативных документов РФ и ОАО «РЖД» в области защиты информации. 
Перечень используемых Организацией IP-адресов сети СПД ОАО «РЖД» приведен в приложении 1 (при подключении с использованием ViPnet coordinator).

Для обеспечения информационной безопасности в Организации назначено ответственное лицо: должность Ф.И.О(контактный телефон).
 При регистрации массового вирусного заражения или сетевых атаках в Организации ответственное лицо за обеспечение информационной безопасности Организации должно уведомить ГВЦ – филиала ОАО «РЖД» по телефону 8 (499) 262-80-73 доб. 3021 и принять меры по блокировке доступа Организации к СПД ОАО «РЖД». 
В случаях регистрации массового вирусного заражения или сетевых атаках со стороны Организации Администратор информационной безопасности ЦУДИС имеет право отключить Организацию от доступа к ИС ОАО «РЖД» с последующим уведомлением Организации официальным письмом.

СОГЛАСОВАНО:

	Начальник отдела ТСЗИ Департамента безопасности ОАО «РЖД»
	______________________
	



	Начальник отдела УИБ 

ГВЦ - филиала ОАО «РЖД»
	______________________
	

	Начальник УдЦ 

ГВЦ - филиала ОАО «РЖД»
	______________________
	

	Главный специалист

ЦКИ ОАО «РЖД»

должность

Организация
	______________________

______________________
	И.О. Фамилия


Приложение 1 

к описанию типовой схемы подключения пользователей Организации к информационным системам ОАО «РЖД»

Перечень используемых Организацией IP-адресов сети СПД ОАО «РЖД»:
	IP-адрес СПД
	Узел Организации

	
	

	
	


Выделение\удаление IP-адресов для Организации производится по письменному запросу работниками УдЦ ГВЦ ОАО «РЖД» с внесением изменений в настоящее приложение.
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	И.О.Фамилия
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